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EDUCACION CONTINUA AVANZADA (ISTRA - CETID)

PROGRAMA:
ESPECIALIZADO INFORMATICA FORENSE

OBJETIVOS

Este curso ensena a los participantes a desarrollar un profundo conocimiento sobre foren-
se digital aplicado al sistema operativo Microsoft Windows. Es fundamental comprender
las capacidades forenses y artefactos en estos sistemas. Aprender a identificar, capturar,
autenticar, y analizar datos forenses. Entender como se puede rastrear detalladamente la
actividad realizada del usuario a traves de la red, ademas de como organizar sus hallazgos
para ser utilizado en una respuesta de incidentes, investigaciones internas, y litigios civiles
0 penales. Utilizar los nuevos conocimientos adquiridos para validar las herramientas de
seguridad, mejorando las evaluaciones de seguridad, identificar amenazas internas,
rastrear atacantes, y mejorar las politicas de seguridad. Aunque se conozca o no, el sistema
operativo Windows silenciosamente registra una gran cantidad de datos sobre el propio
sistemay los usuarios. Este curso ensena una metodologia para forense de computadoras
con etapas de identificacion, preservacion, analisis y documentacion. Se exponen técnicas
y procedimientos de investigacion manuales, también se utilizan herramientas forenses.

DIRIGIDO A:

El curso va dirigido a ingenieros, analistas, técnicos, tecnologos y estudiantes en el area
sistemas, asi como a profesionales del derecho con conocimientos medios en informatica.
De igual forma podran integrarse profesionales y estudiantes de otras areas con conoci-
mientos medios en informatica con deseos de introducirse a esta area.

La Factibilidad y versatilidad de nuestro curso permite que el estudiante vaya receptando
los conocimientos de forma paulatina desde los temas fundamentales (Basicos) hasta los
temas de avanzados de técnicas de investigacion, lo que permitira que cada estudiante no
tenga problema en receptar el conocimiento en cada modulo de forma paulatina. .

" Emplear novedosas técnicas para una comunicacion asertiva con equipos de trabajo; con
los deudores y ante situaciones dificiles.

" Potenciar la inteligencia emocional y manejar eficazmente las emociones durante las
gestiones de cobranzas.
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METODOLOGIA DE ESTUDIO

El taller ejecutivo se desarrolla bajo la modalidad online "EN VIVO" desde nuestras
Aulas Virtuales los dias de lunes a viernes, y los dias sabados presenciales.

Desde nuestra plataforma los asistentes participan en las jornadas de formacion, des-
cargan los materiales de estudio, y durante las sesiones se comparten ejemplos prac-
ticos extraidos del dia a dia y se realizan evaluaciones, analisis de casos y talleres prac-
ticos sobre los temas discutidos

SISTEMA DE EVALUACION

El sistema de evaluacion es continuo, y consistira en:

Asistencia a clases: 5% de la nota final.

Participacion en clases (debates, intervenciones): 25%. Evaluaciones: 70%.

Antes de iniciar el Programa y antes de cada modulo, los participantes recibiran mate-
rial de apoyo acerca del tema a ser estudiado con miras a elevar la calidad y profundi-
dad de los debates que se generen en clase.

Para tener derecho a recibir el Certificado de aprobacion, el participante debera asistir
por lo menos el 70% de las clases y haber terminado las evaluaciones con una nota
minima de 75%. Los mejores promedios recibiran reconocimientos.

Se reconocera el primer, el segundo y el tercer lugar de la promocion.

PROGRAMA ACADEMICO

MODULO | DOCENTE | AUTONOMO PRACTICO HORAS

1. Introduccion al Digital Forensics. 25 15 8 48
2. Etapas del analisis digital forense

3. Ramas de la informatica forense

4. Establecimiento del contexto, politicas y procedimientos

5. Normativa juridica pertinente (Codigo Organico Integral Penal)
6. Aplicacion de la norma ISO / IEC 27037.

7. Identificacion de pruebas en entornos digitales

8. Adquisicion de la prueba

9. Adquisicion de la memoria RAM

10. Adquisicion de discos duros, SSD y memorias externas

Presencial Riobamba sabado 27 de Noviembre

MODULO il DOCENTE | AUTONOMO PRACTICO HORAS

1. Adquisicion de imagenes forenses de dispositivos moviles 25 15 8 48
2. Andlisis forense de dispositivos moviles

3. Andlisis forense de sistemas loS (iphone)

4. Andlisis forense de sistemas Android

5. Andlisis de geolocalizacion

6. Analisis de aplicaciones moviles (whatsapp, signal, telegram, instagram..)
7. Herramientas de reconocimiento facial para la investigacion

8. Analisis forense de los respaldos en el cloud

9. Andlisis forense de drones

10. Corelacion de casos y sospechosos

Presencial Riobamba sabado 11 de diciembre
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MODULO il DOCENTE | AUTONOMO PRACTICO HORAS

1. Adquisicion de imagenes forenses de dispositivos moviles 25 15 8 48
2. Analisis forense de dispositivos méviles

3. Andlisis forense de sistemas loS (iphone)

4. Analisis forense de sistemas Android

5. Andlisis de geolocalizacion

6. Andlisis de aplicaciones moviles (whatsapp, signal. telegram, instagram..)
7. Herramientas de reconocimiento facial para la investigacion

8. Analisis forense de los respaldos en el cloud

9. Andlisis forense de drones

10. Corelacién de casos y sospechosos

Presencial Riobamba sabado 11 de diciembre

MODULO IV DOCENTE | AUTONOMO PRACTICO HORAS

1. Analisis forense de redes (Network forensics) 25 15 8 48
2. Andlisis forense de aplicaciones web (Web app forensics)

3. Respaldo de pruebas en la web

4. Andlisis forense de bases de datos

5. Andlisis forense de binarios (ingenieria inversa)

6. Andlisis forense de la blockchain (bitcoin, ethereum, cardano, solana)
7. Machine learning forensics

8. Reportes periciales

Presencial Riobamba sabado 18 de diciembre

MODALIDAD SEMIPRESENCIAL

OTORGA: Certificado de Aprobacion 200 horas.

COSTOS: Inscripcion 20 USD. Valor Modulo 100 USD (TOTAL 400 USD)
LUGAR: Riobamba (sabado 27 Noviembre/ sabados 4-11-18 Diciembre 2021)

Para participantes otras ciudades presencial se transmitira por plataforma virtual.
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